Anderung der der EBICS-Bankschliissel am 11.07.2021

Bei der ersten Ubertragung nach der Anderung des Bankrechnerschliissels ab dem 11.07.2021
erhélt der Teilnehmer in seiner EBICS-Software den technischen Riickmeldecode:
"EBICS_BANK_PUPKEY_UPDATE_REQUIRED".

Dieser Vorgang muss im Regelfall bestatigt werden. Der neue Bankschlissel wird dann durch
die EBICS-Software abgerufen und angezeigt. Gemaf der EBICS-Spezifikation ist dies ein
Standardverfahren und muss von jedem Kundenprodukt unterstiitzt werden. In den meisten
Implementierungen erfolgt hierbei eine vom Kundenprodukt unterstitzte Filhrung des
Anwenders.

Folgende Hashwerte des neuen 6ffentlichen Bankschliissels gelten ab dem 11.07.2021:

Authentifizierungsschlissel / Lénge 2048 VerschlUsselungsschliissel / Lénge 2048
Hashwert X002 Hashwert E002

88 74 C8 OB 8C 15 F3 BS8 C4 03 6E 7D 17 31 7B 8F

36 B2 2A 6B A6 71 73 61 8C DE 3C D2 C8 1lE ED 3C

7D ED 21 54 BC EE 33 36 4E 3F BD 92 4D A3 F3 CO

10 27 08 29 E1 A8 29 8B B4 24 E5 16 OA 27 FE 48

Fur altere EBICS-Versionen konnen auch Hashwerte gemafl E001/X001 zur Anzeige kommen:

Authentifizierungsschlissel / Lénge 2048 VerschlUsselungsschlissel / Lénge 2048
Hashwert X001 Hashwert EO001

26 E2 EA 83 B4 8C 4F 9C 26 9A 27 OE 43 32 0C 2A 54 FF CD 10
B9 17 4B 2E D3 DF AE BA 83 A5 AD D8 DB 7E E9 56 E9 B4 2A 14

Ablaufbeschreibungen zu den einzelnen ZV-Produkten:

STArlMIoNEY BUSINESS ......ccueusrmsressmssesssssssssmssmssssssssssssssssssnssssssssssssssssssnssnssassassssssases
(] =110 o T o
MIUIGIVIQ WWED......ceeeeecescesressessessessesssmssnssessssssssssssmssnssesssssessssssnssnssessessesssnssassassessssssssssssnssessessssssasesssassnsse
MUIGIVIQ SIGN APP weererrmsressessessesssmssmssessesssssssssssssssssssssessssssmssassessssssssssssassesssaseases
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Anderung der der EBICS-Bankschliissel am 11.07.2021

Profi cash 11.76/Profi cash 12.30

Beim Senden oder Abholen von Auftragen stellt PROFIcash fest, dass der Bankschlissel
unguiltig ist und gibt folgende Fehlermeldung aus:
"EBICS_BANK_PUPKEY_UPDATE_REQUIRED - Bankschlissel ungiiltig

I
Druckereinfichtung...  Bildschim drucken  Liste drucken  Speichemn...  Schift.  Suchen.  EMal

Riickmeldung zu Auftragsart "Protokoll holen' (BPFD-EKirzel 'Testbank'):
[EBICS_BANK_PUBEEY_ UPDATE_REQUIRED] Bankschlissel ungiiltig

Die Gffentlichen Bankschliissel, iber die der Teilnehmer verfiigt, sind ungilecig.
Bitte starten Sie die Ubertragung erneut. Die 5ffentlichen Bankschlilssel werden dann aktualisiert.

Jab T4 "Protokoll holen' zu Konto "Schulung 2 am 15.0€.2021 nicht erfolgreich ausgefithrt 11!

1) Einfach die Ubertragung erneut starten.
PROFlcash ruft dann die aktuellen Bankschllssel ab und zeigt sie dem Nutzer an.

Job Ni. 74 [Auftragsart Protokall holen’ zu BPD-Kinzel Testbank] wird bearbeitet

. | Otfentliche Bankschiissel werden abgehalt
| Authentifik ationssignatur wird erstellt

Daten werden gesendet

| | Daten werden entschiisselt

EBICS X

o Stimmt der Hash-Wert des AUTHENTIFIKATIONSSCHLUSSELS

8874C80BBC1SF3 B8
36B22A6BA6T1 7361 E
TDED 21 54 BCEE 33 36 Bbbrechen
102708 29 E1AB 2988 r

mit dem Ihnen vom Kreditinstitut 50005002 mitgeteilten
Hash-Wert uberein?

o[ wen ] v

Jdob Nr. 74 [Auftiagsart ‘Frotokoll holen' zu BFD Kurzel Testbank) wird bearbeitet

Otfentliche Bankschilissel weiden abgeholt ..
% | Authentifikationssignatur wird erstellt

| | Disten werden gesendet

| | Daten werden entschiusselt

EBICS X

e Stimmt der Hash-Wert des VERSCHLUSSELUNGSSCHLUSSELS
C4 03 6E 7D 17 31 7B &F
8CDE 3CD2C81EED 3C P
4E 3F BD 924D A3 F3 CO Abbrechen
| B424 ES160A 27 FE48
mit dem Ihnen vom Kreditinstitut 50005002 mitgeteilten
Hash-Wert Gberein?

Nein Abbrechen

2) Die Hashwerte der neuen Bankschlissel mit denen, die die Bank veroffentlicht hat,
abgleichen und mit ,Ja" bestatigen.
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Anderung der der EBICS-Bankschliissel am 11.07.2021

SFirm

Beim Senden oder Abholen von Auftragen SFirm stellt automatisch fest, dass neue
Bankschlussel abgeholt werden mussen.

Es erscheint die Meldung: ,Die vorliegenden Bankschlissel fur Bankzugang 'XYZ-Bank' sind
nicht (mehr) gultig (91008). -> Neue Bankschliissel abholen?”

1) Auf die Frage "Neue Bankschliissel abholen", bei der das betroffene Kreditinstitut
genannt wird, muss nur mit "Ja" geantwortet werden.

2) Die Hashwerte der neuen Bankschlissel miissen mit denen, die die Bank veroffentlicht
hat, abgeglichen und die korrekten Bankschlissel bestatigt werden.

3) Solange die neuen Bankschlissel noch nicht abgeholt/bestatigt wurden, wird auf der
SFirm-Startseite eine Aufgabe angezeigt, die Sie darauf hinweist:

.Fur folgende Bankzugange liegen noch keine aktuellen Bankschlussel vor:

- XYZ-Bank (EBICS-Bankzugang fir XYZ-Bank)

Klicken Sie hier, um in den Dialog "EBICS Schlisselverwaltung" zu gelangen, in dem Sie
die Bankschllssel abholen kénnen. Die Ausfuihrung von EBICS-Auftragen ist erst
mdglich, wenn die Bankschlissel vorhanden sind.”

Daruiber kann dies jederzeit nachgeholt werden.

4) Wurden die Bankschlissel erfolgreich abgeholt und bestatigt, kénnen wieder Auftrage
gesendet und abgeholt werden.

Diese Anleitung wurde vom Hersteller der Software erstellt. Wir knnen keine Garantie

oder Gewadhrleistung geben, dass die Schritte in dieser Form erfolgen miissen.
Bei Fragen / Problemen wenden Sie sich bitte an den Hersteller der Software.
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Anderung der der EBICS-Bankschliissel am 11.07.2021

StarMoney Business

1) Nach der ersten Kommunikation am 11.07.2021 (Auszige abholen, Zahlungen senden),
erhalten Sie die Riickmeldung: "(EBICS_BANK_PUPKEY_UPDATE_REQUIRED) -
Die vorliegenden Bankschlussel sind nicht mehr guiltig".

StarMoney Business 10
0 Achtung: Von 3 Auftragen wurde keiner tibertragen. A

24.06.2021 15:33:23 - BLZ 79065028 - 5769892 - Girokonto - VR-Bank Bad K - Umsatzabfrage:
24.06.2021 15:33:23 - Vorgang vom EBICS-Host abgewiesen ( Hinweise zu Behandlung von
Warnungen / Fehlermeldungen: Fehlercode: 91008
(EBICS_BANK_PUBKEY_UPDATE_REQUIRED) Die vorliegenden Bankschliissel sind nicht (mehr)
gultig.

Lésungshinweise

EBICS-Schliisselverwaltung: Bitte rufen Sie lhre EBICS-Zugangsdaten auf und klicken Sie auf
'Aktualisieren’ um diese einmal neu abzuholen.)

24.06.2021 15:33:23 - Bankschlissel ungiiltig (Techn. ReturnCode: 091008 Techn. ReturnText:
[EBICS_BANK_PUBKEY_UPDATE_REQUIRED] Bank key invalid Bankfachl. RetumCode: 000000)
24.06.2021 15:33:23 - Bitte wiederholen Sie die gegenwartige Aktion!

24.06.2021 15:33:23 - BLZ 79065028 - 5769892 - Girokonto - VR-Bank Bad K - Umsatzabfrage
(nur Vorgemerkte):

24.06.2021 15:33:23 - Vorgang vom EBICS-Host abgewiesen ( Hinweise zu Behandlung von
Warnungen / Fehlermeldungen: Fehlercode: 91008
(EBICS_BANK_PUBKEY_UPDATE_REQUIRED) Die vorliegenden Bankschliissel sind nicht (mehr)
gultig.

2) Wiederholen Sie daraufhin bitte nochmals die Kommunikation wie unter 1)
(Ausziige abholen, Zahlungen senden)

3) In der Folge zeigt lhnen StarMoney Business die neuen Bankschlissel an.
Bitte gleichen Sie die Hashwerte mit den von der Bank veréffentlichten ab
und bestatigen Sie mit ,OK".

Der Schlusselwechsel ist nun abgeschlossen.

Diese Anleitung wurde vom Hersteller der Software erstellt. Wir konnen keine Garantie

oder Gewadhrleistung geben, dass die Schritte in dieser Form erfolgen missen.
Bei Fragen / Problemen wenden Sie sich bitte an den Hersteller der Software.
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Anderung der der EBICS-Bankschliissel am 11.07.2021

GENO cash

Beim Senden oder Abholen von Auftragen stellt GENOcash fest, dass der Bankschlussel
unglltig ist und legt automatisch ein Auftrag zum Abruf der neuen Bankschlussel an und fuhrt
diesen durch.

Austohrung | Ausgabe |  Auswanl |

_!_ Ubertragung gestareat

[]sma €3 Fenlerhaft EBICS Schulung 15.06.21 09:07:54
(66,0) Bankschlissel ungiltig
091008 EBICS_BANK_PUBKEY_UPDATE_REQUI..

I| Bankzugange _ o x|
Rowd | - 1 I Toded I [ Hast der Bark I -
Bankaugang SCHULUNG Bezeichnung EBICS Schuung

Authentifikationshash der Bank (X077)

Grallen 1-8: 88 74 C3 B & 15 F3 BB

Stellen 3-16: 3 B2 2A 6B A6 7173 |61

Stellen 1724 70 ED 21 54 BC EE 33 | 3%

Stelen2532- 10 (27 &8 29 El A8 29 88 l
Stellen 1-8: C4 3 6 17 31 78 | BF

Stellen 3-16: 8C DE X D2 Ccg 1E ED X

Selen 17-2&. 4E  3F BD 92 40 A3 F3 CO

Siellen 2532 B4 |24 E5 16 A 27 FE | @

Freigabe der Hashwede

I I I 1 T
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Anderung der der EBICS-Bankschliissel am 11.07.2021

Multivia Web

Der Bankschlissel muss manuell per HPB muss manuell abgerufen werden:

Benutzereinstellungen - Bankzugange - Bankzugang bearbeiten - Initialisierung neu starten
und fortsetzen - Reiter Bankschlissel - "Bankschliissel abholen" und "Freigabe ohne Hashwert":

1.) Benutzereinstellungen 2.) Bankzugange

g mu |‘t|\/|aweb Basisdaten Aufgaben und Startseite Bankzugange

* Kontoinformationen

> Erfassung

¥ Dateimanager 3) Bankzugang bearbelten

¥ Auftragsstatus

o4 | A B | ouk

¥ Verwaltung

Bezeichnung Kreditinstitut Kunden-.. | Teilnehmer-.. Aktion

HamVoba AEZ-Test | MULTIVIA (https://ebics.multivia-suite.de/) | 00010881 10881014 BenutzerschlUssel initialisiert, Bankschlissel akzeptiert .

B Kundeneinstellungen

£ Benutzereinstellungen

? Log

4.) Initialisierung neu starten 5.) Fortsetzen

Bestatigung n
9 Assistent fortsetzen

Machten Sie den Assistenten an der letztmaglichen Position fortsetzen oder
von vorne beginnen?

Falls Ihr Teilnehmer von einem Berater beim Kreditinstitut zurlickgesetzt
wurde, setzen Sie den Assistenten mit der Schaltflache "Assistent fortsetzen’
fort, anstatt ihn new zu starten.

m Initialisierung neu starten 13 Bankzugang zuriicksetzen a Bankzugang sperren

Falls Sie den Assistenten neu starten (Schaltflache "Assistent starten’), muss
der Bankzugang komplett neu initialisiert werden.

6.) Reiter Bankschlissel

n . =, ¢ v, = v, a4, ®

Unterbrechen Ubersicht Zugang anlegen Schiliissel senden Bankschlussel Auftragsarten zuordnen

In diesem Schritt werden die 6ffentlichen Schllssel Ihres Kreditinstituts abgeholt.
Hierfir muss Ihr Kreditinstitut Ihren Zugang freigeschaltet haben.

|| @® Bankschlissel abholen |i W Abgeholt: 07.07.2021 11:04 7. 7) BankschlUssel

Nachfolgend sind die 8ffentlichen Schidssel Ihres Kreditinstituts dargestellt. abholen
Prafen Sie sorgfaltig, ob die Schiissel korrekt sind, und geben diese anschlieBend frei.

Authentifikation X002 Verschliisselung E002
| Modulus: Modulus :

8@ CC 69 7@ 85 78 74 17 DC D5 48 @7 82 6A @3 BC D@ 33 19 E@ 80 BF 44 6C SE 62 99 06 41 37 D@ AS @9 48 33 27 AS 7D 55 34
63 DA 48 96 46 5B C@ 32 5C 6E FA C1 F5 58 73 4A 91 8@ FD 78 6F FD 7C B1 AD F4 6@ CD @6 DD 78 50 7D 99 B3 39 82 74 B3 77
3C 52 98 88 DC @5 73 A9 9A 77 CA 33 @4 24 A5 51 52 4F C4 EE Bl BF F9 97 @D 2A C4 99 14 5A FB 5E 5C 3@ 2E BS @A 78 9E 43
C@ 1@ 1F 5E F@ E9 DA 16 1A 3D 28 41 CF B5 @1 @A E4 81 DE 2C D& BC 6B D@ 6B 3B 48 F7 1D 75 DD BC CA FF 64 8B 5A 1D FA 2D
@4 D2 79 B9 91 A® 33 33 AC 92 61 D1 AF AC 3B 54 SA 7E 2A 5B D9 D3 98 D4 @2 56 53 35 55 A3 AE 36 E7 6D AE 31 BS E1 CD CE
FC 86 D5 8C 97 96 B3 00 CD 26 7F 59 Al E9 55 18 92 B6 2B 49 ©1 78 9A 16 5@ 8B 28 28 6F 37 E@ CE D2 45 82 1D B6 78 4D 48
FF B& @F CD 19 A3 69 @6 85 @@ B7 A5 9C D2 33 BE A4 D5

Exponent: Exponen

21 @@ e1 21 @9 el

8.) Freigabe ohne
Hashwert

& Freigegeben: 10.05.2019 17:08 (2]
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Anderung der der EBICS-Bankschliissel am 11.07.2021

Multivia Sign App

Die App informiert den Anwender leider nicht direkt, dass die Kommunikation an einem alten
Bankschlussel scheitert, sondern zeigt nur einen Fehler mit der Bitte sich an die Bank zu

wenden.

Der Anwender startet Uber seinen EBICS-Zugang den Prozess des Schlusselwechsels tber die

Funktion "Bankschltissel prifen':

11:20 1 wl T )
VEU-Ubersicht  Bearbeiten

VTR ENT - TEST

Daten konnten nicht ermittelt werden. >

VTRINT Bankrechner Multivia

Es liegen keine VEU-Auftrage vor.

Fehler

Es konnten keine Daten vom EBICS-
Server abgeholt werden. Bitte wenden
Sie sich an lhre Bank.

OK

11:20 2 il T -
£ Zuriick EBICS-Zugang

Bank: VTR ENT

Bankbezeichnung: TEST

EBICS-Kundenkennung: VTR00002

EBICS-Teilnehmerkennung: TEILN123

Dieser EBICS-Zugang ist vollstandig eingerichtet.

Bankschliissel priifen

Bankbezeichnung @andern
EBICS-Zugang zuriicksetzen

EBICS-Zugang léschen

11:20 | 3 | w! T -

£ Zuriick Bankschliissel

11:21 | 4 | wil F @

{ Zuriick Bankschliissel

Ihr Bankschliissel ist abgelaufen. Ihr Bankschliissel wurde akzeptiert.

Bank: VTR ENT

Bank: VTR ENT

Offentlicher Chiffrierschliissel der Bank:
CO101DE13DA322C952A14237D8 C57CEB
98 5D DADF 78 1D EO BChCS 1D 53 57 B7 8B 3C A9

Offentlicher Chiffrierschlissel der Bank:
CO0101DE13DA322C952A14237D8C57CEB
98 5D DADF 78 1D E0O BC C6 1D 53 57 B7 8B 3C A9

Offentlicher Signaturschliissel der Bank:
0C 7A FD 8E 27 00 80 0A 47 27 E8 13 4C 4C 6E 56
09 91 A5 4F D8 45 C9 5F 05 80 76 81 59 61 44 C3

Diese Bankschliissel wurden von Ihnen akzeptiert.

Bankschliissel akzeptieren

Offentlicher Signaturschliissel der Bank:
0C 7A FD 8E 27 00 80 0A 47 27 E8 13 4C 4C 6E 56
09 91 A5 4F D8 45 C9 5F 05 80 76 81 59 61 44 C3

Diese Bankschlussel wurden von lhnen akzeptiert.
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